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Osszefoglalé

Az informéciovédelmi irdnyitasi rendszerek ,,de facto” altaldnos szabvanyanak
tekinthetd BS/7799 szabvany 2005 oktoberében ISO 27001 névvel nemzetkozi
szintre emelkedett. A szabvany hangstlyosan foglalkozik az informatikai
kockéazatelemzés elvégzésének sziikségességével. Emellett a hazai jogszabalyi
kornyezet a pénziigyi szektor szamara 2006. januar 1-jétél kezdddden mar kdtelezd
jelleggel irja eld az informatikai rendszer védelmét, €s ezen beliil a kockazatelemzés
rendszeres elvégzését. Jelen cikkben az informatikai kockazatelemzés
gyakorlatias elvégzéséhez kivanunk segitséget nyujtani.

Bevezetés

Az ISO 27001 szabvany ill. a pénziigyi szervezetekre vonatkozo térvény alkalmazasanal a
legtobb kérdés az informatikai rendszer kockazatelemzésével kapcsolatban vetddik fel. Mind
a szabvany, mind a torvény megengedi a szervezethez illeszkedden a kockazat elemzési
modszertan szabad megvalasztasat, bar a szabvanyban szerepel erre vonatkozéan némi
megszoritas.

Az informatikai rendszerek biztonsaga ellen hatd veszélyek méra mar annyira Osszetetteké
valtak, hogy a kockazat elemzés formalis moddszerének az informatikai kockazatok
elemzésére torténd altalanos alkalmazasa tobb komoly nehézségbe is iitkozik. Az
informatikai kockdzatok elemzése — a vonatkoz6 torvényi eldirdsnak €s a szabvanynak is
eleget téve — azonban elvégezhetd a kozvetleniil az informatikai védelmi intézkedésekre
fokuszald direkt modszerrel is, melynek segitségével, joval kisebb raforditassal konnyebben

értelmezhetd eredményt lehet elérni.

Az informatikai kockazatelemzés célja

Az informatikai kockdzat elemzés elvégzése az informatikai rendszerek biztonsaganak
kialakitasaban nyujt segitséget. Az informatikai kockazat elemzés nem védelmi intézkedés,
elvégzése onmagaban nem erdsiti a védelmet, de segitség lehet ahhoz, hogy 1étrejohessen
egy biztonsagos informatikai rendszer.

Az informatikai kockazatelemzés szerepe kettds. Feladata egyrészt, hogy feltarja azokat az
informatikai sebezhetdségeket — gyenge pontokat —, amelyeken keresztiil bizonyos esetekben
sériilés érheti az informatikai rendszert — sériilhet az adatok bizalmassaga, integritasa és
rendelkezésre allasa —, és amely kovetkeztében iizleti kar érheti a szervezetet. Feladata
tovabba meghatérozni a feltart kockazatok csokkentéséhez sziikséges védelmi intézkedéseket.
Ez utobbit pedig szervezet-specifikusan, tdmoren és vilagosan kell meghataroznia, ugy, hogy
a vallalat vezetése megértse azokat, ¢s a védelmi intézkedések bevezetéséhez — azaz az
informatikai védelem megteremtéséhez — a leghatékonyabb intézkedési tervet tudja
elkésziteni.

A kockazatok elemzésének formalis modszere
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A szervezet miikodését biztositd vagyonelemek fenyegetéseknek vannak kitéve, amelyek az
egyes fenyegetésekre jellemz6 valoszinliséggel kiilonféle kareseményeket okozhatnak. A
lehetséges karesemények egyfajta fenyegetettséget jelentenek a vagyonelemekre nézve, ahol
a fenyegetettség mértéke nem csak a fenyegetés bekovetkezési valosziniiségétdl fiigg, hanem
fligg a vagyonelem sebezhetdségétol, azaz az adott eseménnyel szembeni védtelenségétol is.

Az adott esemény bekdvetkezése negativ hatast valt ki, amelynek nagysaga fiigg az iizleti
kar értékétol, valamint a karenyhités mértékétol.

A valds kockazat mértékét a fenyegetettség €s a negativ hatas szorzata adja meg.

Abréaban osszefoglalva: egy adott fenyegetés altal bekovetkezett adott esemény kockézata:

Kockazat = fenyegetettség X negativ hatas
fe’nye’g?te’s X sebez’he’toseg iizleti Kr / kare’ny’hltes
valoszinlisége mértéke mértéke

A kockazatelemzés formalis mddszere szerint meg kell hatarozni az egyes vagyonelemekre
hatd kockazati értékeket, és dontést kell hozni a még elviselhetd kockéazatok szintjérdl. Az e
szint feletti kockazatok esetében védelmi intézkedéseket kell bevezetni a kockazatok
csokkentésére. A védelmi intézkedés figyelembevételével 01jbol meg kell hatarozni a kockazat
értékét, ez lesz a védelmi intézkedés bevezetését kovetden megmaradd un. maradék kockazat.

A formalis kockazatelemzési modszer kritikaja
A fenyegetésekbdl kiinduld formalis modszer elve konnyen megérthetd, de alkalmazéasa az
informatikai kockazatok elemzésére tobb szempontbdl is problematikus.

Az egyik — a kisebbik — probléma, hogy a modszer a kockazati tényezok mérhetéségén
alapul, ami azonban a gyakorlatban nem 4&ll fenn. Sem az informatikai fenyegetések
valoszinliségére, sem az informatikai rendszerek altal okozott iizleti kdrok mértékére nem
allnak rendelkezésre statisztikai adatok, igy azokra csak nagyon megkozelitd, kvalitativ
elemzéseket lehet elvégezni. A sebezhetdség ¢és a karenyhités mértéke is szubjektiv
értekelések eredményei, azokat a kvalitativ eredményekkel Osszevonva a kapott adatok
megbizhatdsaga mar igen csekély, az azokbol szarmaztatott kockéazati érték megbizhatosaga
pedig még ezeknél is kisebb lesz.

Az eljaras elvégzése soran mégsem ez okozza a legnagyobb nehézséget, mivel maganak a
kockézati értéknek viszonylag csekély a jelentdsége — ez az intézkedési tervek prioritas
értekeiben fog megjelenni csupan —, és igy a kockazati érték meghatarozasa a kockazat
elemzésnek csak masodlagos feladata.

Az elsddleges feladat, az els6dleges cél az — ahogy azt kordbban mar lattuk -, hogy az
informatikai rendszer valamennyi gyenge pontjat feltdrjuk, ¢és a hianyzo védelmi
intézkedéseket hianytalanul meghatarozzuk.

Az eljards igazi problematikdja a karesetek szamossagdban rejlik. Az informatikai
fenyegetések szinte végtelen szamu kiillonbozé kareseményt idézhetnek eld, és ezeket
szisztematikusan minden vagyonelemre vetitve meg kell vizsgélni. Tovabba, tobb fenyegetés
is okozhatja ugyanazt a kareseményt, valamint ugyanaz a fenyegetés ugyanazt az eseményt



kiilonb6zé modokon is eldidézheti, és ezeket mind kiilon kareseményként kellene tekinteniink
ahhoz, hogy az egyes események negativ hatasat értékelni lehessen.

Sajnos az a viszonylag trivialis egyszerlsités sem hasznalhatd, hogy az egyes vagyonelemeket
csak a redjuk jellemz6 fenyegetések szempontjabol vizsgaljuk, mert a vizsgalat ezen pontjan
ez egy Onkényes eldszelektalas lenne. Az események Gsszevonasa sem lehetséges, mert ekkor
a karesemény meghatarozdsa nem lesz egyértelmii, ¢s emiatt sem a karérték, sem a negativ
hatas nem lesz meghatarozhato.

A formalis kockazatelemzést elvégzését attekinthetobbé teheti, ha abban kovetjik az
informatikai rendszerek felépitésének hierarchidjat, de a vizsgalando esetek szamat a
gyakorlatban ez sem csokkenti jelentOsen.

A formalis kockazatelemzés elvégzését kovetden, a kockazatkezelési terv elkészitése soran
szintén a szadmossag problematik4jaba iitkoziink. Az informatikai védelmi intézkedések
tulnyomo tobbsége egyidejlileg ugyanis tobb karesemény kockazatat csokkentheti. Ezen feliil
a kockazatok csokkentésére altalaban tobb, alternativ védelmi intézkedés is létezik (pl.
megeldzo, karenyhitd, esetleg atharito jellegliek), amelyek hasznalhatosagat csak valamennyi
fennallé kockazat értékelését kovetden lehet eldonteni, iterdcids moddszerrel, ugyanis a
kockéazati események is fliggenek egymastol. A rendelkezésre allas biztositdsara példaul
megfeleld védelmi intézkedés lehet tartalék modulok tartdsa a helyszinen vagy kiilsé
helyszinen, de ha a géptermi tiiz bekdvetkezésére magas kockazatot allapit meg a vizsgalat,
akkor a tartalék modulok helyszinen val6 tartdsa mar nem lesz megfeleld védelmi intézkedés.
Viszont mégis megfeleld lehet, ha iizembe helyeziink egy automata tizérzékeld és -oltd
rendszert, ami elviselhetové teszi a tlizesetek bekovetkezésének a kockazatat.

Nem megoldott az Un. altalanos informatikai védelmi intézkedések kezelése sem. Ilyen pl. az
adatbiztonsagi politika megfogalmazasa, a munkakori leirdsok elkészitése, a dolgozoi
elkotelezettség biztositasa, az adatbiztonsagi oktatdsok sziikségessége stb. A formalis
modszertan logikaja szerint a karesemények donto tobbsége mellé ezeket is fel kellene venni
védelmi intézkedésként, mivel ezek sziikségességét is a fenyegetésekbdl, illetve a
kockézatokbol kell a mdédszertan szerint levezetni.

A formalis kockazatelemzési modszertan altalanos informatikai alkalmazasanak korlatai jol
latszanak a vizsgalati jelentésben is. A vizsgalat eredményeképp — még egyszerli informatikai
rendszer esetén is —, létrejohet egy tObbszdz oldalas jelentés, amely sziikségképpen
megismétli az informatikai biztonsaggal foglalkoz6 tankdnyvekben ismertetett altalanos
fenyegetéselemzési  fejezeteket. Emellett a jelentés tulnyomo tobbségében olyan
sebezhetdségekkel ¢és kockéazatokkal fog foglalkozni, amelyek a mar érvényben 1évé védelmi
intézkedések miatt elhanyagolhatdéak, valamint olyanokkal, amelyek még a menedzsment
szdmara is nyilvanvaldan szoba sem johetnek az adott szervezetnél — pl. kimutatja, hogy nem
sziikséges egy hitelintézet esetében a géptermet elektromagneses arnyékolassal ellatni —.
Mindezek a menedzserek szemében is kérdésessé teszik a vizsgalat modszerének
megfelel6ségét és a kockazatfelmérést iranyitd tandcsado szakértelmét.

Az informatikai kockazatok elemzésének direkt modszere
A formadlis mddszernél 1ényegesen hatékonyabban végezhetd el az informatikai kockdzatok
elemzése a direkt modszer alkalmazasaval.

A direkt mddszer a fenyegetések helyett kozvetleniil a védelmi intézkedések halmazabol indul
ki, és a vizsgalat kozvetlentil arra irdnyul, azt tarja fel, hogy ezek koziil melyek azok, amelyek



a szervezetnél hidnyoznak, de sziikségesek lennének. Mivel a védelmi intézkedések szdma
véges — rdadasul a tobbségiikben egyszerre tobb karesemény ellen is hatdsosak —, ezért ezen
az uton joval kevesebb vizsgalatot kell elvégezni, azaz joval egyszeriibb a végeredményhez
eljutni.

A modszer kétfajta védelmi intézkedést kiilonboztet meg: vannak olyanok, amelyek
alkalmazasa jogszabalyi kotelezettség vagy a kialakult ,,legjobb gyakorlatok™ és a kialakult
nemzetkozi szakmai vélemény szerint ma mar szinte kotelezéek — ilyen pl. egy virusvédelmi
rendszer hasznélata egy Internetre kapcsolddo halozat esetén —, és vannak olyanok, amelyek
alkalmazasa a szervezet iizleti kovetelményei alapjan mérlegelhetd — ilyen lehet pl. a tartalék
tizemeltetési helyszinen val¢ tartalék rendszer 1étrehozasa.

Az eljaras alkalmazésa a védelmi intézkedések ellendrzésén alapul.

A ,kotelez0” védelmi intézkedések keretében ellendrzik azok meglétét és megfeleld
mikddését, és amennyiben az intézkedés hianyzik, vagy nem az elvart szinten mikdodik,
szakértdi javaslat késziil a védelmi intézkedés bevezetésére.

A szervezetre relevans, mérlegelhetd védelmi intézkedések kozott a felkészitd tanacsado
irdnyitdsdval hoznak szakmai dontést arr6l, hogy a védelmi intézkedés hidnya jelent-e
sebezhetOséget, tovabba dontenek arrol is, hogy a sebezhetdség jelent-e iizleti kockazatot a
szervezetre nézve? A dontését a ,,legjobb gyakorlatok™ ismeretében hozzak meg.

A feltart sebezhetségekre €s csak azokra célszert (ill. tanusitas esetén a szabvany eldirasok
miatt kotelezd is) elvégezni a formalis kockazatelemzést, melynek eredményei segitséget
nyujtanak a kockazatkezelési terv kialakitasa soran meghozandé dontésekhez.

A védelmi intézkedések fontossdga — prioritasa — tobbnyire megegyezik a sebezhetdség
kockazati értékével, de amennyiben a sebezhetdséghez kapcsoldddan tobb védelmi intézkedés
bevezetése is javasolt, elegendd, ha csak az egyik védelmi intézkedés fontossaga egyezik meg
a kockazati értékkel. A tobbi védelmi intézkedés fontossagi értékét a kialakult nemzetkozi
szakmai megitélés alapjan kell meghatarozni.

Az informatikai kockazatok elemzését altalaban olyan auditorok végzik, akik informatikai
védelmi intézkedéseket, valamint ezek alkalmazasanak a ,legjobb gyakorlatat” szakértdi
szinten ismerik. Amennyiben azonban sziikséges, a direkt moddszer alkalmazasdhoz
felhasznalhatok kidolgozott modszertanok. Szdmos nemzetkdzi ajanlas tartalmaz védelmi
intézkedés-katalogusokat, amelyek szintén felhasznalhatoak a vizsgalat elvégzése soran. Ilyen
pl. a német BSI', a magyar MSZ/ISO 17799 ajanlas, de ide értheték az ISACA* Control
Objectives és Audit Guidelines kiadvanyai is. A BSI ajanlas védelmi intézkedések
katalogusaban pl. az egyes informatikai alaprendszerek technikai kontrolljai is szerepelnek.

A direkt modszer alkalmazasa

Az atvilagitas

A védelmi intézkedések oldalardl torténd megkdzelités legnagyobb érdeme, hogy kozvetleniil
a hianyz6 védelmi intézkedések, a védelmi intézkedések hianya altal jelentett

sebezhetdségekre — gyenge pontokra — koncentral, A gyenge pontok feltarasa, az atvilagitas
elvégzése a kockazatelemzés elsd fazisanak a feladata.
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Ahhoz, hogy a feltards teljes kori legyen, minden tevékenységre kiterjedéen alaposan,
részleteiben kell atvilagitani a szervezet lizleti tevékenységét. Legegyszerlibb ezt iizleti
folyamatokra bontva elvégezni, az egyes ilizleti folyamatokat és a kiszolgald informatikai
rendszereket, valamint adatkapcsolataikat kiilon-kiilon vizsgalni. Az atvilagitds akkor lesz
megfeleld, a védend6 vagyonelemek — az informatikai rendszerek, a rendszer elemek és a
kiegészité vagyonelemek — feltdrasa akkor lesz teljes korli, a vizsgalat akkor fogja
valamennyi sériilékenységet kimutatni, ha a munka ebben a szakaszaban informatikai,
adatbiztonsagi valamint a szervezet iizleti folyamatait naprakészen ismerd helyi szaktudas
egyiitt vesz részt a munkaban. Igy keriilhetnek csak napvilagra olyan nehezen feltarhato, de
kritikus gyenge pontok, mint pl., ha két informatikai rendszer kozott az operator floppy-n visz
at uzletileg szigoraan bizalmas osztalyba sorolt adatokat, vagy ha pl. egy tzletileg kritikus
alkalmazas 6nallo felhasznaldi hitelesitést valosit meg, de a jelszavakat nyiltan tarolja. Ha
ezeket nem tarja fol a vizsgalat, akkor hasznalata tobbet art, mint hasznal, ugyanis hamis
biztonsag tudatat keltheti a menedzsmentben (a menedzsment azt hiszi, hogy a kockazat
elemzés az informatikai rendszer valamennyi gyenge pontjat felderitette).

Az atvilagitas sordn a sebezhetdségek késobbi értékeléséhez sziikséges, hogy elvégezziik az
izleti hatdselemzést, melynek soran az iizleti folyamatokbol kiindulva meghatarozzuk az
elsddleges vagyonelemek, az informatikai rendszerek — szerver rendszerek, munkaallomasok,
halézati rendszerek — védelmi kdvetelményeit a bizalmassag, az integritds ¢€s a rendelkezésre
allas vonatkozasaban. A védelmi kovetelmények meghatarozasahoz a ,,legjobb gyakorlatok”
szerint elegendd egy 3-as fokozata kvalitativ skala hasznalata (alapszintii, fokozott, kiemelt).

Az atvilagitas elvégzését kovetden az lizleti folyamatokat, a kdrnyezetet, az informatikai
mikddést €s az alkalmazott védelmi intézkedéseket (a kontroll kornyezetet), valamint az
tizleti folyamatok ¢és az elsddleges vagyonelemek védelmi kovetelményeit dokumentalni kell.
A dokumentum alapjan ellenérzi a menedzsment, hogy a szervezetre vonatkozo vizsgalati
megallapitdsok helyesek-e, ez a dokumentum bizonyitja — a feliigyeleti szervek elétt is — a
vizsgalat alapossagat és teljeskortiségét.

A kockazatelemzési jelentés

A kockazatelemzés masodik fazisaban késziil el a kockazatelemzési jelentés. Feladata, hogy a
menedzsment szamdra bemutassa a feltdrt gyenge pontokat, és megindokolja a javasolt
védelmi intézkedések bevezetésének fontossagat.

A kockézatelemzési jelentés — a jobb attekinthetéség érdekében — csoportositva® sorolja fel a
feltart észrevételeket — a sebezhetdségeket. A sebezhetdségek érzékeltetése a legjellemzObb
lehetséges karesemények bemutatasaval, az lizleti kockazatot pedig a lehetséges negativ lizleti
hatasok — a szervezetet érd legjellemzobb iizleti karok — bemutatasaval érzékeltetik. Az iizleti
kockazatokat kockazati érték megadasaval hasonlitjak 6ssze, melyre elegendd egy 5-0s skalat
hasznalni.

A jelentés minden feltart sebezhetdéséghez megadja a bevezetésre javasolt védelmi
intézkedést, illetve intézkedéseket. Ez utobbi akkor fordul eld, ha az adott sebezhetdség
kockazatanak csokkentésére tobb védelmi intézkedés bevezetése is sziikséges, vagy ha
alternativ  védelmi intézkedések Iéteznek (pl. a helyszinen tartalék-modulok vagy

A csoportositas barmely vonatkoz6 modszertan, ajanlas szerint elvégezhetd.



melegtartalék szerver). A bevezetendd védelmi intézkedés fontossaganak jellemzésére a
fontossagi érték szolgal, egy 5-fokozatl skala szerinti fontossagi érték megadasa elegendo.

A kockazatkezelési terv

A kockazatelemzés része a védelmi intézkedések megvalositasara készitett intézkedési terv. A
tervben a fontossagi értékek, azaz a prioritasok sorrendjében tiintetik fel a védelmi
intézkedéseket. A terv tartalmazza az egyes védelmi intézkedések bevezetésének erdforrés
sziikségleteit is.

Ha a szervezet valamennyi intézkedés bevezetését azonnal meg tudja valositani, azaz
biztositani tudja a sziikséges erdforrasokat — belsd munkatarsak rendelkezésre allasa, pénz,
1d6 —, akkor a fontossagi értéknek nincs jelentdsége, nem hasznaljak fel. Amennyiben nem
biztosithatd a sziikséges erdforras, nincs elegendd anyagi fedezet, vagy a szervezet
leterheltsége nem engedi meg az azonnali bevezetést, akkor a megvaldsitast litemezni kell. Az
litemezés sordn az egyes intézkedések bevezetésének a sorrendjét szinte azonos sullyal harom
tényez0 fogja meghatdrozni: a belsd erdforrasok lehetséges biztositdsa, a fontossagi érték,
valamint az anyagi forrasok rendelkezésre allasa.

Teendok a kockazatelemzés idoszakos feliilvizsgalata sordn

A pénziigyi szektorban a jogszabalyi eldirasok alapjan legalabb kétévente (a tanusitott
informdciovédelmi irdnyitdsi rendszerrel rendelkezd vallalatoknal évente) feliil kell vizsgdlni
a szervezet informatikai kockazatelemzését. Az esedékes feliilvizsgalat teenddi mar maguktol
értetddoek: eld kell venni a korabbi kockazatelemzési jelentést, és a szervezet lizleti- és
informatikai tevékenységét atvilagitva meg kell vizsgalni, hogy tortént-e valtozas a korabbi
vizsgalat ota. A megallapitdsokat dokumentalni kell. Amennyiben a szervezetnél — barmilyen
formaban — rendszeres informatikai biztonsagi ellendrzés megvalosul — pl. a bels ellendrzés
részeként vagy 6nallo belsdé audit formajaban —, elegendd a valtozasokkal érintett teriileteket
atvizsgalni, a miikodé védelmi intézkedéseket értékelni, illetve feltarni a hidnyz6 védelmi
intézkedések altal jelentett sebezhetdséget a korabban leirtaknak megfelelden.



