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2 napos szakmai tanfolyam

A fizet6kértya adatok kezelésével, feldolgozaséval, taroldsaval érintett térsasdgoknak (bankok, elszamoldk, kereskedék) meg kell
felelniiik a Payment Card Industry Data Security Standard — PCl DSS fizet6kartya biztonsagi el6iras kovetelményeinek, és a
megfeleléséget iddszakosan igazolniuk is kell, amit a kdrtyatarsasagok ellendriznek.

A tanfolyam témaja a PCI DSS el6iras, az annak valé megfelelés — a Compliance szint - elérése, auditalasa, valamint a megfeleléség
igazoldsa, azaz egyiittesen a PCI DSS Compliance Management.

A tanfolyam tartalma az el6zetes felkésziilési kovetelmények alapjan keriilt 6sszedllitasra, és megadja az ahhoz szlikséges ismereteket,
hogy a tanfolyam elvégzését kdvetéen a hallgaték PCI DSS Compliance lizemeltetési kdrnyezeteket épithessenek ki, illetve az
eléirdsoknak valé megfelelést egy objektiv, ismételheté mddon ellendrizhessék.

A tanfolyam mindazok szdmdéra nélkiilozhetetlen, akiknek felelésségiik vagy a feladatuk, hogy vallalatuknadl a fizetékartya adatok
biztonsdgos kezelését megvalésitsak, felligyeljék, vagy barmilyen teriileten érintettek abban, hogy véllalatuk PCI DSS Compliance
legyen.

A PCI DSS Compliance Management osszetett tevékenység. A tanfolyam bemutatja a teriileteit, részletesen elemzi és értelmezi a
megfelelési kovetelményeket, a kontrollokat, az audit szempontokat, a megfelel6ség szintjeit, valamint a Compliance szint elérésének

gyakorlati [épéseit.

A tanfolyamon a hallgatok

& megtanuljék a PCI DSS keretrendszerét,

& megismerkednek a kontroll kévetelményekkel,

& (tmutatast kapnak az elfogadhaté kontroll megoldasokrdl,
& és elsajétitjak a biztonsagos lizemeltetés feltételeit.

Témakorok

& A PCIDSS és a Payment Card Industry iizleti szerepldi,

& Akartyatarsasagok megfelel6ségi programjai,

& Kikre és hogyan vonatkozik az el8irds, a nemmegfelelség
kovetkezményei,

& APCIDSS keretrendszere, az adatok, mit lehet megtartani és
mit nem,

& Szegmentalds és az egyes rendszerkomponensek jelentésége,

& Sériilékenység menedzsment,

& Részletes el6irdsok, kompenzacios kontrollok,

& A megfelel6ség ellenérzése és igazoldsa,

& Azigazol6 jelentések felépitése és tartalma, a QSA assessment,

& A Compliance szint elérésének [épései, prioritasok.

CPE credit

A tanfolyamon val6 részvételrdl a résztvevok latogatasi bizonyitvanyt
kapnak. A tanfolyam a CISSP, CISA, CISM, CGEIT tovabbképzésben
résztvevé hallgatdk szdmdra 14 CPE dra teljesitését jelenti.
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A tanfolyam elvégzésével a hallgatok

& képessé véalnak arra, hogy a szervezetiiknél kdltséghatékony
PCI DSS rendszert vezessenek be,

& alkalmassa valnak PCI DSS rendszerek belsé ellenérzésére,
tovabbfejlesztésére,

& felkésziiltekké valnak arra, hogy eredményesen egyiitt tudjanak
m(ikodni a QSA auditorokkal.

Akiknek a tanfolyam szol
Fizet6kartya adatokat kezel6 szervezetek — bankok, elszamoldk,
szolgaltatok, kartya elfogado- és e-keresked6k munkatarsai:
& (izletdgi vezetSk és PCI DSS felel6sok,
& C|0-k, Security Officer-ek, Compliance Officerek,
adatvédelmi- és adatbiztonsagi felel6sok,
& [T Security szakemberek, informatikai rendszergazdak,
& bankbiztonsagi felelésok, internal auditorok és
informatikai belsé ellenérok.

Sziikséges el6képzettség
nincs, az adathalézatok és az IT security alapismerete ajanlott.

Vizsga és PCI-CFO° oklevél

A tanfolyam végén lehet6ség van vizsga letételére. Az irdsbeli vizsgat
sikeresen letett hallgatok Payment Card Industry Certified Field Officer -
PCI CFO® - oklevelet kapnak.
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A PCI DSS

A fizet6karya adatok jogtalan megszerzése, az adatokkal valo visszaélés millidardos pénzbeli veszteséget és ezzel Gsszemérhetd
piacvesztést és erkolcsi kdrokat okoz évente a fizet6kértya tarsasagok szamara. A szervezett bilin6zéi korok szakmailag felkésziiltek,
felvenni veliik a versenyt nehéz. A fizet6kartya csaldsokkal valamint a kdartya adatok eltulajdonitdsaval kapcsolatos veszélyek
megel6zésére alakitottak ki a piacvezetd kartyatarsasagok — MasterCard, Visa, Discover, JCB, AmEx — a Payment Card Industry Data
Security Standard - PCI DSS- el@irést.

Az el6irds egy sor atfogd informacidbiztonsdgi kovetelmény teljesitését koveteli meg minden olyan szervezettdl, amelyek

fizet6kartyak adatainak kezelésével, azaz tovabbitasaval, feldolgozasaval vagy taroldsaval foglalkoznak, bankoktél, szolgéltatok-
tdl, bolti- és elektronikus keresked6ktél egyarant. Az el6irds megkoveteli a megfelelés rendszeres id6kozonkénti igazolasat.

PCI DSS Koévetelmények

1. Az adathalozat biztonsaga 2. A kartyabirtokos adatainak a védelme

1. kovetelmény: A fizet6kartya adatokat tzfal 3. kévetelmény: A térolds sordn az adatokat védelemmel
konfiguraciéval kell védeni kell ellatni

2. kévetelmény: Minden jelszét és biztonsagi paramétert 4. kévetelmény: A nyilvanos halézatokon az adatokat
egyedileg be kell allitani rejtjelezetten kell tovabbitani

3. Sériilekenység menedzsment 4. Szigorl hozzaférés védelem alkalmazasa

5. kévetelmény: Rendszeresen frissitett anti-virus 7. kovetelmény: Az adatokhoz vald hozzaférés legyen
védelmet kell hasznélni lizletileg indokolt

6. kévetelmény: Biztonsagos alkalmazasokat és 8. kévetelmény: A felhaszndlo6i azonositék legyenek
rendszereket kell kifejleszteni és személyhez kotottek
hasznalni 9. kévetelmény: Az adatokhoz val6 fizikai hozzéférés legyen

erésen korlatozott

5. Adathalozat felligyelete és ellendrzése 6. Informatikai biztonsagi politika

10. kévetelmény: ~ Minden adat hozzéférés legyen 12. kévetelmény:  Vallalati-szintd el6irdssal a dolgozoktol
felligyelt és naplézott és a szerz6déses partnerektdl egyarant

11. kovetelmény: A biztonsdgi rendszerek és folyamatok kovetelni kell az informatikai biztonsagot.

kertiljenek rendszeresen tesztelésre
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